Informationsblétter zum neuen Datenschutz in der ambulanten Versorgung

Rechte von Patientinnen und Patienten

I. Recht auf Auskunft und Akteneinsicht

Anstelle des Auskunftsrechts der Patientinnen und Pati-
enten gemal Art.15 DS-GVO kommt im Bereich der
Gesundheitsberufe grundsatzlich die speziellere und
bereits bestehende Regelung des § 630g Abs. 1 S. 1
Birgerliches Gesetzbuch (BGB) zur Anwendung. Dies ist
méglich, weil die Offnungsklausel des Art. 9 Abs. 4 DS-
DVO es den Mitgliedstaaten, u. a. fiir Gesundheitsdaten
erlaubt, zusatzlich zu den Regelungen der DS-GVO weite-
re Bedingungen und Einschrankungen aufrechtzuerhal-
ten oder einzufiihren. Auf diese Weise sind die Mitglied-
staaten berechtigt, eigene Anforderungen an den Um-
gang mit den entsprechenden Patientendaten als be-
sondere Kategorie von personenbezogenen Daten vor-
zusehen. In der Praxis sind also die Vorschriften Gber den
Behandlungsvertrag (§§ 630a-g BGB) sowie die diesbe-
zuglichen Regeln in den Berufsordnungen als Vorschrif-
ten vorrangig gegeniiber den Regelungen der DS-GVO
zur Auskunft, Berichtigung und Einschrankung der Ver-
arbeitung anzuwenden. Die Rechtsvorschriften zum
Behandlungsvertrag wurden durch das sog. Patienten-
rechtegesetz bereits 2013 (s. BGBI. 2013 Teil | 2013, S.
277 ff.) in das BGB eingefligt. Anliegen des Gesetzgebers
war die Vereinheitlichung des Arztrechts, das bis dahin in
verstreuten Einzelvorschriften geregelt und durch die
Rechtsprechung gepragt war.

Die Akteneinsicht ist gemaR & 630g Abs. 1 S. 1 BGB zu
gewahren, soweit nicht der Einsichtnahme erhebliche
therapeutische Griinde oder sonstige erhebliche Rechte
Dritter entgegenstehen. Die Ablehnung ist zu begriinden
(§ 630g Abs. 1 Satz 3 BGB).

§ 630 g BGB verpflichtet zur unverziiglichen Einsichtsge-
wahrung. Hierzu sieht Lafontaine vor: ,Die Einsicht muss
unverziiglich, also ohne schuldhaftes Zégern (§ 121 Abs.
1 Satz 1 BGB) gewdhrt werden. Unverziiglich bedeutet
nicht sofort und (...) auch nicht jederzeit, sondern mit der
bei Einhaltung der gebotenen Sorgfalt und gebotenen
Beschleunigung. Eine allgemeine Zeitangabe verbietet

Yin: Herberger/Martinek/RiiRmann u. a., jurisPK-BGB, 8.
Aufl. 2017, § 630g BGB, Rn. 125

sich. Zu beriicksichtigen sind auch hier die Umstédnde des
Einzelfalles.”

Il. Recht auf Berichtigung, Léschung und Einschriankung
der Verarbeitung

Die Patientenakte muss der Dokumentationspflicht des
jeweils behandelnden Arztes genligen. Diese Pflicht ist
in § 630f BGB geregelt. Nach dieser Vorschrift ist der
Behandelnde verpflichtet, zum Zwecke der Dokumenta-
tion in unmittelbarem zeitlichem Zusammenhang mit
der Behandlung eine Patientenakte in Papierform oder
elektronisch zu fiihren.

Inhaltlich fordert § 630f Abs. 2 BGB eine Aufnahme der
folgenden Informationen in die Patientenakte: Aufzeich-
nungen zu samtlichen aus fachlicher Sicht fur die derzei-
tige und kinftige Behandlung wesentlichen MalRnahmen
und deren Ergebnisse, insbesondere die Anamnese,
Diagnosen, Untersuchungen, Untersuchungsergebnisse,
Befunde, Therapien und ihre Wirkungen, Eingriffe und
ihre Wirkungen, Einwilligungen und Aufklarungen sowie
Arztbriefe.

Wenn ein Patient die ,umgehende Loschung” fordert,
steht diesem Begehren die in § 630f Abs. 3 vorgesehene
grundsatzliche Aufbewahrungsfrist von 10 Jahren oder
langere Aufbewahrungsfristen (z. B. § 28 Rontgenver-
ordnung = 30 Jahre) entgegen.

Sofern inhaltliche Berichtigungen von erwiesenermalien
falschen Eintragungen vorgenommen werden sollen,
sind diese gemal § 630f Abs. 1 Satz 2 und 3 BGB nur
zuldssig, wenn neben dem urspriinglichen Inhalt erkenn-
bar bleibt, wann sie vorgenommen worden sind. Dieser
Gesichtspunkt der Revisionsfahigkeit gilt sowohl fir
Papierakten als auch fiir Praxisverwaltungssysteme (s.
hierzu den Datenschutzbericht 2017, Gliederungspunkt
10.4, S. 76).

Soweit sich Patienten im Einzelnen auf ,ihr Recht auf
Loschung oder ihr Recht auf Vergessenwerden” berufen,
kommt die Anwendung des Art. 18 DSGVO in Betracht,
also das Recht auf Einschrdankung der Verarbeitung.
Einschrankung der Verarbeitung meint das Vorgehen,
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welches nach der alten Rechtslage unter den Begriff der
Sperrung gefasst wurde. Ist die Verarbeitung einge-
schrankt, so diirfen diese personenbezogenen Daten nur
mit Einwilligung der betroffenen Person oder zur Gel-
tendmachung, Ausiibung oder Verteidigung von Rechts-
anspriichen oder zum Schutz der Rechte einer anderen
natlirlichen oder juristischen Person oder aus Griinden
eines wichtigen offentlichen Interesses der Union oder
eines Mitgliedstaats verarbeitet werden. Sie sind ent-
sprechend zu markieren.

I1l. Antragsbearbeitung

1) Anweisung zur Antragsbearbeitung fiir Mitarbeiter
Fiir jede heilberufliche Einrichtung ist zu empfehlen, eine
kurze schriftliche Anweisung fur die Mitarbeiter zu er-
stellen, wie zu verfahren ist, wenn ein Patient seine o. g.
Rechte geltend macht, z. B. Regelung von Zustandigkeit,
Ablauf und der Dokumentation/Ablage. Es sind gerade
solche (eher einfachen) organisatorischen MaRnahmen,
die angesichts der einzuhaltenden Bearbeitungsfrist
sinnvoll sind. Die entsprechenden Antrage sind grund-
satzlich "unverziglich, in jedem Fall aber innerhalb eines
Monats nach Eingang des Antrags" (Art. 12 Abs. 3 DSG-
VO) zu bearbeiten

2) Antragstellung sowie -bearbeitung

Antragstellung sowie -bearbeitung (z.B. Ubermitteln von
Informationen oder Mitteilungen Uber getroffene MaR-
nahmen) kénnen grundsatzlich schriftlich "oder in ande-
rer Form" erfolgen (z.B. also auch mundlich oder elekt-
ronisch), siehe Art. 12 Abs. 1 DSGVO. Ein elektronischer
Antrag ist "nach Moglichkeit" auch elektronisch zu be-
antworten, sofern der Betroffene nichts andere angibt.

3) Identitatsiiberprifung

Wichtig ist, dass der Verantwortliche stets "alle vertret-
baren Mittel" zu nutzen hat, um die ldentitdt des Anfra-
genden zu Uberprifen (siehe Art. 11 und 12 Abs. 6 DSG-
VO; Erwagungsgriinde 63 und 64 der DSGVO). Problema-
tisch ist insofern z.B. eine einfache E -Mail — Anfrage /
Beschwerde (E-Mail ohne Signatur) oder eine telefoni-
sche Eingabe. Es wird empfohlen, postalisch bei der
betroffenen Person nachzufragen, ob die vorliegende
Anfrage / Beschwerde von ihr verfasst wurde. Anschlie-
Rend koénnte die weitere Kommunikation mit ihr
wunschgemdR per verschliisselter E-Mail abgewickelt
werden.

d) (keine) Unentgeltlichkeit?

Die LDI sieht hier —abweichend und in Ausnahme von |I.
— keinen Vorrang des BGB, sondern der DSGVO. Dieser
Meinung schlief3t sich die Arbeitsgemeinschaft ausdriick-

lich nicht an. Dieser Rechtsstreit ist bisher nicht durch
ein Urteil entschieden, es bleibt abzuwarten.

Arbeitsgemeinschaft: Wie oben ausgefiihrt, stellt §630g
Abs. 2 BGB jedoch eine zuldssige nationale Sonderrege-
lung auf, die bedingt, dass fiir die Abschrift auch weiter-
hin die Ubliche Gebtihr (50 Cent pro Seite fur die Seiten 1
— 50, ab der 51. Seite 15 Cent, analog Nr. 7000 VV RVG,
1,50€ pro CD/DVD, ansonsten Selbstkostenpreise) ver-
langt werden kann. Stellt die betroffene Person den
Antrag elektronisch, so sind die Informationen in einem
gangigen elektronischen Format zur Verfligung zu stel-
len, sofern sie nichts anderes angibt.

LDI: Im Falle der Fertigung von Abschriften ist entspre-
chend des europarechtlichen Gedankens des Anwen-
dungsvorrangs eine Unentgeltlichkeit in den Fallen an-
zunehmen, in denen erstmalig eine Abschrift verlangt
wird. Das Verhaltnis der der nationalen zur europaischen
Rechtsordnung wird von dem Grundsatz gepragt, dass
das Recht der EU in allen Mitgliedstaaten einen Anwen-
dungsvorrang gegeniliber dem jeweiligen nationalen
Recht beansprucht. Dies ergibt sich daraus, dass das
Unionsrecht in allen Staaten der EU koharent, effektiv
und autonom gelten muss, um wirksam zu sein. Dieser
Vorrang des Unionsrechts wurde vom EuGH bereits friih
(s. Urt. v. 15.07.1964, Az. C-6/64) erklart und von den
obersten Gerichten der Mitgliedstaaten grundsatzlich
akzeptiert (vgl. z. B. BVerfG v. 09.06.1971, Az. 2 BvR
225/69). Wahrend § 630 g Abs. 2 BGB vorsieht, dass der
Patient (auch elektronisch) Abschriften von der Patien-
tenakte verlangen kann, in Bezug auf welche er dem
Behandelnden die entstandenen Kosten zu erstatten hat,
enthalt Art. 15 Abs. 3 DS-GVO die Regelung, dass der
Verantwortliche eine erste Kopie der personenbezoge-
nen Daten, die Gegenstand der Verarbeitung sind, un-
entgeltlich zur Verfligung stellt. Fiir alle weiteren Kopien,
die die betroffene Person verlangt, kann der Arzt als
Verantwortlicher ein angemessenes Entgelt auf der
Grundlage der Verwaltungskosten verlangen. Stellt die
betroffene Person den Antrag elektronisch, so sind die
Informationen in einem gangigen elektronischen Format
zur Verfiigung zu stellen, sofern sie nichts anderes an-
gibt.

Ausnahmen fiir die Unentgeltlichkeit konnen gemacht
werden fur offenkundig unbegriindete oder exzessive
oder hadufig wiederholte Antrdge einer betroffenen
Person (siehe Art. 12 Abs. 5 DSGVO); hier kann ein an-
gemessenes Entgelt verlangt oder eine weitere Mittei-
lung abgelehnt werden.

Wird ein Antrag bzw. dessen Bearbeitung abgelehnt, ist
der Antragsteller spatestens innerhalb eines Monats
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Uber die Griinde sowie Uber die Moglichkeit, einer Be-
schwerde bei der Aufsichtsbehorde oder einer Klage zu
unterrichten.

V. Gesetzliche Regelungen

Artikel 15 DSGVO

Auskunftsrecht der betroffenen Person

(1) Die betroffene Person hat das Recht, von dem Ver-
antwortlichen eine Bestétigung dariiber zu verlangen, ob
sie betreffende personenbezogene Daten verarbeitet
werden; ist dies der Fall, so hat sie ein Recht auf Auskunft
liber diese personenbezogenen Daten und auf folgende
Informationen:

a) die Verarbeitungszwecke;

b) die Kategorien personenbezogener Daten, die
verarbeitet werden;

c) die Empfinger oder Kategorien von Empfingern,
gegeniiber denen die personenbezogenen Daten
offengelegt worden sind oder noch offengelegt
werden, insbesondere bei Empfdngern in Dritt-
ldndern oder bei internationalen Organisationen;

d) falls méglich die geplante Dauer, fiir die die per-
sonenbezogenen Daten gespeichert werden, o-
der, falls dies nicht méglich ist, die Kriterien fiir
die Festlegung dieser Dauer;

e) das Bestehen eines Rechts auf Berichtigung oder
Léschung der sie betreffenden personenbezoge-
nen Daten oder auf Einschréinkung der Verarbei-
tung durch den Verantwortlichen oder eines Wi-
derspruchsrechts gegen diese Verarbeitung;

f)  das Bestehen eines Beschwerderechts bei einer
Aufsichtsbehdrde;

g) wenn die personenbezogenen Daten nicht bei der
betroffenen Person erhoben werden, alle verfiig-
baren Informationen (iber die Herkunft der Da-
ten;

h) das Bestehen einer automatisierten Entschei-
dungsfindung einschlieflich Profiling gemdf3 Arti-
kel 22 Absétze 1 und 4 und — zumindest in die-
sen Féllen — aussagekrdftige Informationen liber
die involvierte Logik sowie die Tragweite und die
angestrebten Auswirkungen einer derartigen
Verarbeitung fiir die betroffene Person.

(2) Werden personenbezogene Daten an ein Drittland
oder an eine internationale Organisation ibermittelt, so
hat die betroffene Person das Recht, liber die geeigneten
Garantien gemdf3 Artikel 46 im Zusammenhang mit der
Ubermittlung unterrichtet zu werden.

(3) Der Verantwortliche stellt eine Kopie der personenbe-
zogenen Daten, die Gegenstand der Verarbeitung sind,
zur Verfligung. Fiir alle weiteren Kopien, die die betroffe-
ne Person beantragt, kann der Verantwortliche ein an-
gemessenes Entgelt auf der Grundlage der Verwaltungs-
kosten verlangen. Stellt die betroffene Person den Antrag
elektronisch, so sind die Informationen in einem gdngi-
gen elektronischen Format zur Verfligung zu stellen,
sofern sie nichts anderes angibt.

(4) Das Recht auf Erhalt einer Kopie gemdfs Absatz 1b
darf die Rechte und Freiheiten anderer Personen nicht
beeintrdchtigen.

Erwdgungsgriinde der DSGVO (ab dem 25.05.2018)
EW 63 der DSGVO

(63) Eine betroffene Person sollte ein Auskunftsrecht
hinsichtlich der sie betreffenden personenbezogenen
Daten, die erhoben worden sind, besitzen und dieses
Recht problemlos und in anmgemessenen Abstinden
wahrnehmen kénnen, um sich der Verarbeitung bewusst
zu sein und deren Rechtmdpfigkeit iiberpriifen zu kénnen.
Dies schliefst das Recht betroffener Personen auf Aus-
kunft (ber ihre eigenen gesundheitsbezogenen Daten
ein, etwa Daten in ihren Patientenakten, die Informatio-
nen wie beispielsweise Diagnosen, Untersuchungsergeb-
nisse, Befunde der behandelnden Arzte und Angaben zu
Behandlungen oder Eingriffen enthalten. Jede betroffene
Person sollte daher ein Anrecht darauf haben zu wissen
und zu erfahren, insbesondere zu welchen Zwecken die
personenbezogenen Daten verarbeitet werden und,
wenn méglich, wie lange sie gespeichert werden, wer die
Empfinger der personenbezogenen Daten sind, nach
welcher Logik die automatische Verarbeitung personen-
bezogener Daten erfolgt und welche Folgen eine solche
Verarbeitung haben kann, zumindest in Fdllen, in denen
die Verarbeitung auf Profiling beruht. Nach Méglichkeit
sollte der Verantwortliche den Fernzugang zu einem
sicheren System bereitstellen kdnnen, der der betroffe-
nen Person direkten Zugang zu ihren personenbezogenen
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Daten erméglichen wiirde. Dieses Recht sollte die Rechte
und Freiheiten anderer Personen, etwa Geschdftsge-
heimnisse oder Rechte des geistigen Eigentums und
insbesondere das Urheberrecht an Software, nicht beein-
tréichtigen. Dies darf jedoch nicht dazu fiihren, dass der
betroffenen Person jegliche Auskunft verweigert wird.
Verarbeitet der Verantwortliche eine grofse Menge von
Informationen (iber die betroffene Person, so sollte er
verlangen kénnen, dass die betroffene Person prizisiert,
auf welche Information oder welche Verarbeitungsvor-
gdnge sich ihr Auskunftsersuchen bezieht, bevor er ihr
Auskunft erteilt.

EW 64 der DSGVO

(64) Der Verantwortliche sollte alle vertretbaren Mittel
nutzen, um die Identitit einer Auskunft suchenden be-
troffenen Person zu (iberpriifen, insbesondere im Rah-
men von Online-Diensten und im Fall von Online-
Kennungen. Ein Verantwortlicher sollte personenbezoge-
ne Daten nicht allein zu dem Zweck speichern, auf mégli-
che Auskunftsersuchen reagieren zu kénnen.

§ 34 BDSG ab dem 25.5.2018

Auskunftsrecht der betroffenen Person

(1) Das Recht auf Auskunft der betroffenen Person ge-
mdf3 Artikel 15 der Verordnung (EU) 2016/679 besteht
ergdnzend zu den in § 27 Absatz 2, § 28 Absatz 2 und §
29 Absatz 1 Satz 2 genannten Ausnahmen nicht, wenn

1. die betroffene Person nach § 33 Absatz 1 und 3
nicht zu informieren ist oder

2. die Daten nur deshalb gespeichert sind, weil sie
aufgrund gesetzlicher, satzungsgemdfer oder ver-
traglicher

Aufbewahrungsvorschriften nicht geléscht werden diir-
fen oder ausschliefllich Zwecken der Datensicherung

oder der Datenschutzkontrolle dienen, die Auskunftser-
teilung einen unverhdltnismdfSigen Aufwand erfordern
wiirde und eine Verarbeitung zu anderen Zwecken durch
geeignete technische und organisatorische MafSnahmen
ausgeschlossen ist.

(2) Die Griinde der Auskunftswerweigerung sind zu do-
kumentieren. Die Ablehnung der Auskunftserteilung ist
gegenliber der betroffenen Person zu begriinden, soweit
nicht durch die Mitteilung der tatsdchlichen und rechtli-
chen Griinde, auf die die Entscheidung gestiitzt wird, der
mit der Auskunftsverweigerung verfolgte Zweck geféihr-
det wiirde. Die zum Zweck der Auskunftserteilung an die
betroffene Person und zu deren Vorbereitung gespeicher-
ten Daten diirfen nur fiir diesen Zweck sowie fiir Zwecke
der Datenschutzkontrolle verarbeitet werden; fiir andere
Zwecke ist die Verarbeitung nach MafSgabe des Artikels
18 der Verordnung (EU) 2016/6 79 einzuschrdnken.

(3) Wird der betroffenen Person durch eine 6ffentliche
Stelle des Bundes keine Auskunft erteilt, so ist sie auf ihr
Verlangen der oder dem Bundesbeauftragten zu erteilen,
soweit nicht die jeweils zustdndige oberste Bundesbe-
hérde im Einzelfall feststellt, dass dadurch die Sicherheit
des Bundes oder eines Landes gefdhrdet wiirde. Die
Mitteilung der oder des Bundesbeauftragten an die
betroffene Person (iber das Ergebnis der datenschutz-
rechtlichen Priifung darf keime Riickschliisse auf den
Erkenntnisstand des Verantwortlichen zulassen, sofern
dieser nicht einer weitergehend'en Auskunft zustimmt.

(4) Das Recht der betroffenen Person auf Auskunft (iber
personenbezogene Daten, die durch eine O&ffentliche
Stelle weder automatisiert verarbeitet noch nicht auto-
matisiert verarbeitet und in einem Dateisystem gespei-
chert werden, besteht nur, soweit die betroffene Person
Angaben macht, die das Auffinden der Daten ermdgli-
chen, und der fiir die Erteilung der Auskunft erforderliche
Aufwand nicht aufler Verhdltnis zu dem von der be-
troffenen Person geltend gemachten Informationsinte-
resse steht.



