Informationsbldtter zum neuen Datenschutzrecht in der ambulanten Versorgung

Datenschutzbehorde

I. Aufsichtsbehérde

In Nordrhein-Westfalen ist die Landesbeauftragte fir
Datenschutz und Informationsfreiheit (LDI NRW) die
zustandige Aufsichtsbehérde fir die Heilberufler (*). Als
unabhingige Landesbehérde ist sie fiir die Uberwachung
der Anwendung der Vorschriften der Datenschutzgrund-
verordnung (DSGVO), einschlagiger Regelungen des
Bundesdatenschutzgesetzes (BDSG) sowie landesgesetz-
licher Datenschutzbestimmungen zustdndig, damit die
Grundrechte und Grundfreiheiten natirlicher Personen
bei der Verarbeitung geschiitzt werden und der freie
Verkehr personenbezogener Daten in der Europdischen
Union erleichtert wird. Die Kontaktdaten der LDI NRW
lauten:

Die Landesbeauftragte

fiir Datenschutz und Informationsfreiheit
Nordrhein-Westfalen

Postfach 20 04 44

40102 Dusseldorf

Tel.: 0211/38424-0

Fax: 0211/38424-10

E-Mail: poststelle@Idi.nrw.de

Il. Aufgaben

Die DSGVO enthalt in Artikel 57 einen umfangreichen
Aufgabenkatalog von 22 unterschiedlichen Einzelaufga-
ben fur die Aufsichtsbehorde. Nach den bisher geltenden
datenschutzrechtlichen Bestimmungen war die Auf-
sichtsbehorde als Fach- und Rechtsaufsicht eingesetzt.

Herauszustellen sind hinsichtlich des Aufgabenkatalogs
insbesondere folgende malgeblichen Aufgaben im Be-
reich der Verarbeitung von Daten in einer Einrichtung
eines Heilberuflers (Praxis, Medizinisches Versorgungs-
zentrum, Apotheke etc.):

—  Uberwachung und Durchsetzung der Anwen-
dung der DSGVO;

—  Beratung von Datenverarbeitern;

—  Belehrung von Betroffenen;

—  Bearbeitung von Beschwerden;

—  Festlegung von Standardvertragsklauseln bei
Auftragsverarbeitungen;

—  Erfassung von Datenverarbeitungsarten;

— Beratung im Rahmen der Datenschutz-
Folgenabschatzung;

—  Aufzeichnung von DatenschutzverstoRen;

—  Erflallung jeder sonstiger Aufgabe im Zusam-
menhang mit dem Schutz

—  personenbezogener Daten.

Ill. Befugnisse

1.

In Artikel 58 DSGVO sind der LDI zahlreiche Befugnisse
eingerdumt worden, die der Einhaltung und Durchset-
zung der datenschutzrechtlichen Bestimmungen sowie
der Betroffenenrechte dienen. Vier Befugnisarten sind
dabei zu unterscheiden:

a) Untersuchungsbefugnisse, Art. 58 Abs. 1 DSGVO

Grundsatzlich darf die Aufsichtsbehorde den fiir die
Datenverarbeitung Verantwortlichen, den Auftragsver-
arbeiter und auch deren Vertreter anweisen, alle Infor-
mationen bereitzustellen, die fir die Aufgabenerfiillung
erforderlich sind. Insbesondere Artikel 31 DSGVO statu-
iert eine Pflicht zur Zusammenarbeit

mit den Aufsichtsbehérden.

Als weiterer Grundsatz gilt, dass der Aufsichtsbehorde
zwar auf alle personenbezogenen Daten Zugriff gewahrt
werden muss und die Aufsichtsbehorde auch die Mog-
lichkeit hat, Geschaftsraume des Verantwortlichen zu
betreten. Gleichwohl ist hier eine Ausnahme im Bereich
von Berufsgeheimnistragern zu nennen. Die Aufsichts-
behorde hat keine Untersuchungsbefugnisse gegeniber
den in § 203 Abs. 1, 2a und 3 Strafgesetzbuch genannten
Personen oder deren Auftragsverarbeitern, soweit die
Inanspruchnahme der Befugnisse zu einem VerstoR
gegen die Geheimhaltungspflichten dieser Personen
fuhren wirde (§ 29 Abs. 3 S. 1 BDSG). Dies ware bei dem
ausdricklichen Begehren eines Patienten, die Verarbei-
tung der eigenen Patientendaten durch die Aufsichtsbe-
horde Uberprifen zu lassen, nicht der Fall. Ansonsten ist
der Aufsichtsbehorde die Einsichtnahme in Patientenun-
terlagen verwehrt. Sie kann allenfalls ihre Untersu-
chungsbefugnisse im Hinblick auf die Einhaltung sonsti-
ger datenschutzrechtlicher Bestimmungen (z.B. Flihrung
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des Verfahrensverzeichnisses) wahrnehmen. Bei Fest-
stellung von VerstoBen gegen Datenschutzbestimmun-
gen kann die Aufsichtsbehorde datenschutzrechtliche
Hinweise erteilen und entsprechende Datenschutzpri-
fungen durchfiihren.

b) Abhilfebefugnisse, Art. 58 Abs. 2 DSGVO

Die Aufsichtsbehdrde kann bei moglichen VerstoRen
nach Artikel 58 Absatz 2 DSGVO vor VerstéRen gegen
datenschutzrechtlichen Bestimmungen warnen, oder,
wenn sie VerstoBe festgestellt hat, MaBnahmen ergrei-
fen, um diese abzustellen und/oder zu ahnden. Diese
MaBnahmen reichen von einer Warnung liber Anwei-
sungen an den Verantwortlichen bis hin zu einem Verbot
der Datenverarbeitung sowie der Verhangung von Geld-
buBen. Auch obliegt der Aufsichtsbehérde die Anord-
nung der Berichtigung, Loschung oder beschridnkten
Verarbeitung von personenbezogenen Daten. Eine ent-
sprechende Anordnung kann allerdings nur unter Be-
ricksichtigung von gesetzlichen Aufbewahrungsfristen
erfolgen, so dass z.B. eine dokumentierte Diagnosestel-
lung grundsatzlich nicht vor Ablauf der Aufbewahrungs-
fristen aus der Behandlungsdokumentation geldscht
werden darf.

c) Beratende Befugnisse, Art. 58 Abs. 3 lit. a) bis b) DSG-
VO

Die Aufsichtsbehorde berat Verantwortliche, wenn diese
sich im Rahmen einer Datenschutz-Folgenabschatzung
nach Artikel 36 DSGVO an sie wenden. AulRerdem gibt
sie Stellungnahmen gegeniber politischen Institutionen
und der Offentlichkeit ab.

d) Genehmigungsbefugnisse, Art 58 Abs. 3 lit. d) bis j)
DSGVO

Unter die Genehmigungsbefugnisse fallen die Genehmi-
gung der Datenverarbeitung, die Beurteilung von Verhal-
tensregeln, die Akkreditierung von Zertifizierungsstellen,
die Beurteilung von Zertifizierungen und die Billigung
von Zertifizierungskriterien..

2.

Die DSGVO bietet zudem den Mitgliedsstaaten die Mog-
lichkeit, den Aufsichtsbehérden weitere Befugnisse
einzuraumen. Davon hat die Bundesrepublik Deutsch-
land Gebrauch gemacht: GemaR 38 Abs. 6 DSGVO stellt
der Verantwortliche sicher, dass der Datenschutzbeauf-
tragte bei Erfullung seiner Aufgaben und Pflichten nicht
in einen Interessenkonflikt gerat. Eine Verletzung dieser
Pflicht kann mit einem Bulgeld geahndet werden (Art.
83 Abs. 4 lit. a DSGVO).

3.

AbschlieBend sei darauf hingewiesen, dass in der DSGVO
weitere bzw. konkretisierende Befugnisse der Aufsichts-
behtrde sowie in diesem Zusammenhang stehenden
Pflichten des Verantwortlichen verankert sind. Hier seien
insbesondere genannt:

e Datenschutzverletzungen (,Datenpannen") sind vom
Verantwortlichen zu dokumentieren. Die Dokumentation
erméglicht der Aufsichtsbehdrde die Uberpriifung der
Einhaltung der datenschutzrechtlichen Bestimmungen
(Art. 33 Abs. 5 DSGVO);

e Der Verantwortliche kann verpflichtet sein, die be-
troffene Person bei ,Datenpannen" zu benachrichtigen.
Die Aufsichtsbehdrde kann insoweit von dem Verant-
wortlichen verlangen, dies nachzuholen (Art. 34 Abs. 4
DSGVO).



