Elektronischer Arztauswels
und elektronische Signatur

von Brigitte Hefer*

eit Juni 1996 arbeitet eine Ar-
Sbeitsgruppe »Elektronischer

Arztausweis* der Bundesarz-
tekammer (BAK) und der Kas-
senarztlichen  Bundesvereinigung
(KBV) daran, ein Konzept flir einen
elektronischen Arztausweis zu erar-
beiten. Die Spezifikation des elek-
tronischen Arztausweises liegt in-
zwischen vor und ist im Internet un-
ter www.kbv.de/Homepage/aktuell/
Hpc.html abrufbar.

Mit dem elektronischen Arztaus-
weis soll die Identifikation des Arz-
tes und eine gesicherte elektroni-
sche Kommunikation Gber 6ffentli-
che Netze ermoglicht werden. Der
elektronische  Arztausweis soll
dafir in der Grundstufe folgende
Funktionen erfillen;

Er soll wie bisher als Sichtaus-
weis dienen.

Er soll den Arzt auch elektro-
nisch als solchen ausweisen (,,At-
tribut Arzt*).

Er soll eine sichere Kommunikati-
on gewahrleisten (Datenschutz).
Er soll den Arzt eindeutig elek-
tronisch identifizieren (Authenti-
fizierung).

Er soll eine qualifizierte elektro-
nische Signatur ermdglichen
(rechtskréaftiger und beweissiche-
rer Schriftverkehr).

In einer Ausbaustufe kdnnen zu-
satzliche Funktionen wie Aufnahme
weiterer Attribute (z. B. Facharztbe-
zeichnungen) oder Wahrnehmung
weiterer Service-Angebote (An-
meldung zu Kursen, Speichern von
Fortbildungspunkten etc.) imple-
mentiert werden.

Die Arztekammer Nordrhein
plant, den elektronischen Arztaus-
weis der Grundstufe ab dem ersten
Halbjahr 2001 in einem Pilotprojekt
zu erproben, bevor an eine flachen-
deckende Einflihrung gedacht wird.
Da die elektronische Signatur ein
wesentlicher Bestandteil des Arzt-
ausweises sein wird, sollen die
Grundelemente der elektronischen
Signatur im Folgenden erlautert
werden.

Die elektronische Signatur

Elektronische Signaturen sind
Daten in elektronischer Form, die
anderen elektronischen Daten bei-
gefligt oder logisch mit ihnen ver-
knipft sind und die zur Authentifi-
zierung dienen. So kann zum Bei-
spiel eine eingescannte Unterschrift
als ,,elektronische Signatur* gelten,
auch wenn damit keinerlei Sicher-
heit verbunden ist.

Soll die elektronische Signatur
die rechtlichen Anforderungen an
eine Unterschrift in Papierform er-
fullen, missen besondere Anforde-
rungen an die Sicherheitsinfrastruk-
tur zur Erstellung der elektroni-
schen Signatur gestellt werden.

EG-Richtlinie und Signaturgesetz

Diese Anforderungen sind in der
EG-Richtlinie 1999/93/EG Uber ge-
meinschaftliche Rahmenbedingun-
gen fur elektronische Signaturen
beschrieben. Diese ist im Januar
2000 in Kraft getreten und jetzt in
nationales Recht umzusetzen. Die
Umsetzungsfrist lauft im Juli 2001
ab. Die Richtlinie regelt unter ande-

rem die Rechtswirkung elektroni-
scher Signaturen.

In Deutschland ist seit August
1997 das Gesetz zur digitalen Signa-
tur (Signaturgesetz - SigG) in Kraft.
Es ist nun eine Anpassung des SigG
an die EU-Richtlinie erforderlich.
Dies erfordert jedoch erhebliche
strukturelle und inhaltliche Ande-
rungen, so dass das derzeit geltende
SigG durch eine Novelle (SigG-E)
abgelost werden soll, die das Bun-
deskabinett bereits passiert hat.

Begriffshestimmungen

Im SigG-E sind unterschiedliche
Kategorien elektronischer Signatu-
ren beschrieben, die unterschiedli-
che Sicherheitsanforderungen er-
flllen. Dabei stellt das Gesetz be-
sondere Anforderungen allein an
die unten beschriebene qualifizierte
elektronische Signatur. Vor allem
diese ist fur Arztinnen und Arzte
von Interesse.

Das neue Gesetz kennt
drei Kategorien;

»elektronische Signaturen* sind
Daten in elektronischer Form,
die anderen elektronischen Da-
ten beigefiigt oder logisch mit ih-
nen verknlpft sind und die zur
Authentifizierung dienen. So ist
zum Beispiel eine eingescannte
Unterschrift eine ,,elektronische
Signatur* in diesem Sinne. Je-
doch ist damit keinerlei Sicher-
heit verbunden. SchlieBlich kann
jeder, der Uber einen Scanner
verfugt, eine beliebige Unter-
schrift scannen und unter ein be-
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liebiges elektronisches Doku-

ment setzen.

»fortgeschrittene  elektronische
Signaturen* erfillen dartiber hin-
aus folgende Anforderungen:

a) Sie sind ausschliefllich dem
Signaturschlisselinhaber  zu-
geordnet,

b) ermdglichen die Identifizie-
rung des Signaturschlisselin-
habers,

¢) werden mit Mitteln erzeugt,
die der Signaturschlisselinha-
ber unter seiner alleinigen
Kontrolle halten kann und

d) sind mit den Daten, auf die sie
sich beziehen, so verknipft,
dass eine nachtragliche Veran-
derung der Daten erkannt
werden kann.

Nach dieser Definition genligt z. B.
die Nutzung von ,,Pretty Good Pri-
vacy* (PGP) (kann aus dem Inter-
net heruntergeladen werden) den
Anforderungen an eine fortge-
schrittene elektronische Signatur.

Fortgeschrittene elektronische
Signaturen ermdglichen die Identi-
fizierung des Absenders und sie co-
dieren die versandte Nachricht so,
dass erkennbar ist, ob nachtréglich
eine Anderung an der Nachricht
vorgenommen wurde. Hierdurch ist
bereits ein hohes MaR an Sicherheit
fur Absender und Inhalt eines Do-
kumentes gegeben. So wird in ei-
nem konventionellen gedruckten
mehrseitigen Dokument zum Bei-
spiel nur die letzte Seite unter-
schrieben (die nicht unterschriebe-
nen Seiten sind theoretisch aus-
tauschbar), wahrend in einem fort-
geschrittenen elektronischen Doku-
ment die ldentitat jedes Zeichens
bestatigt wird.

Dennoch erfillen auch fortge-
schrittene elektronische Signaturen
nicht die Anforderungen nach dem
SigG-E. Die Verwendung der einfa-
chen und fortgeschrittenen elektro-
nischen Signatur ist freigestellt, so-
fern nicht durch Rechtsvorschrift
etwas anderes vorgeschrieben ist.
Ist die Schriftform zum Beispiel bei
Rechtsgeschaften gefordert, haben
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diese Signaturen keine Rechtsgul-
tigkeit.

»qualifizierte elektronische Sig-
naturen* missen tber die Anfor-
derungen an fortgeschrittene
elektronische Signaturen hinaus
auf einem zum Zeitpunkt ihrer
Erzeugung giltigen qualifizier-
ten Zertifikat beruhen und mit
einer sicheren Signaturerstel-
lungseinheit erzeugt werden.

Das Gesetz regelt diese Anforde-
rungen an die Sicherheitsinfrastruk-
tur. Die qualifizierte elektronische
Signatur soll kiinftig die Rechtswir-
kung der derzeit erforderlichen
Schriftform ersetzen. Ein Gesetz-
entwurf hierzu wird derzeit geson-
dert in den Bundestag eingebracht.

Signaturkarte TeleSec und eTrust

Medium einer elektronischen
Signatur ist die Signaturkarte. Soll
die Signaturkarte eine qualifizierte
elektronische Signatur vermitteln,
ist dies an eine Vielzahl von VVoraus-

setzungen geknipft, zum Beispiel
hinsichtlich der Inhalte auf der Sig-
naturkarte, der Hard- und Software
zur Erstellung der Signaturkarte
beim Hersteller und der Signatur
beim Anwender.

Signaturkarten mit qualifizierter
elektronischer Signatur kénnen auf
Verlangen des Antragstellers weite-
re Angaben wie zum Beispiel die
Angabe ,,Arzt“ enthalten. Die Auf-
nahme des Attributes ,,Arzt* bedarf
einer Bestatigung durch die Arzte-
kammer.

Derzeit durfen TeleSec (ein Un-
ternehmen der Telekom) und eTrust
(ein Unternehmen der Post AG)
Signaturkarten mit qualifizierter
Signatur herausgeben. Bis Ende
2000 wird mit weiteren Anbietern,
die Signaturkarten mit qualifizierter
Signatur herausgeben dirfen, ge-
rechnet.

Die qualifizierte elektronische
Signatur wird auch auf dem elektro-
nischen Arztausweis enthalten sein,
der ab dem ersten Halbjahr 2001 in
einem Pilotprojekt erprobt werden
soll.

Montag, 19. Februar 2001, 20.00 Uhr

Thomas Hengelbrock, Dirigent

Musikgenuss in der Kélner Philharmonie

Balthasar-Neumann-Ensemble, Balthasar-Neumann-Chor,

»ltalienische Karnevalsmusiken des 17. Jahrhunderts*

KOLNER PHILHARMONIE

Ganz in eine Epoche eintauchen, ihre gesellschaftlichen Dimensionen begreifen und mit der
musikalischen Interpretation verbinden - Konzerten mit Thomas Hengelbrock ist diese um-
fassende Herangehensweise anzumerken. Dirigent und Truppe holen den Karneval in Vene-
dig auf die Biihne. Zu héren sind Opernszenen und Madrigale aus dem 17. Jahrhundert, zu
sehen farbenprachtige Masken und Kostiime, die Figuren der Commedia dell‘ Arte und Al-
legorien darstellen.

Dienstag, 20. Februar 2001, 20.00 Uhr

Marie-Luise Neunecker, Ensemble Modern, Freiburger Barockorchester,
Kwamé Ryan, Dirigent

Zwei Ensembles von denen jedes fiir sich schon ein auergewodhnliches Konzertereignis garan-
tiert, in einem Konzert. Sie spielen Werke des 18. und 20. Jahrhunderts, und vereint erklingen
die Stile dieser Epochen in ,About time“ des britischen Komponisten Mark-Anthony Turnage.

Informationen und Tickets unter der Philharmonie Hotline 0221-280 280.
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