Datenschutz und
Klinikvernetzung

Um Mifbrauch in Datenneizen vorzubeugen, miissen ge-
naue Regeln aufgestellt werden — Folge 9 der RhA-Reihe
»Medizin und Datenverarbeitung“

von Klaus Pommerening*

steme werden immer mehr mit-

einander vernetzt, lokal und glo-
bal. Dadurch werden neue Moglich-
keiten zur Effizienzsteigerung der
medizinischen Versorgung geschaf-
fen. Aber auch die Probleme dieser
Technik werden immer deutlicher.
Die Medizin mit ihren besonders
hohen Datenschutzanforderungen,
der &rztlichen Schweigepflicht und
dem Anspruch, Schaden vom Pati-
enten fernzuhalten, ist hier beson-
ders betroffen.

Informationsverarbeitende Sy-

Datenschutz und Datensicherheit? -
Probleme der vernetzten Klinik

Das Problem der Datenzugriffs-
rechte ist eigentlich ganz einfach zu
l6sen: Jeder hat Zugriff auf genau
die Daten, die er zur Erfiillung sei-
ner Aufgabe braucht — das nennt
man das Prinzip der minimalen
Rechte. Umsetzen kann man es frei-
lich nur, wenn man ein explizites,
ausfiihrliches Daten- und Rechte-
modell, eine sogenannte Zugriffs-
matrix hat und wenn die verwende-
ten Programme dieses Modell auch
unterstiitzen. Die Zugriffsmatrix
mul} beriicksichtigen, daf3 die Daten
eines Patienten nicht iiber die un-
mittelbare Zweckbindung des Be-
handlungsvertrags hinweg weiter-
gegeben werden diirfen, auch nicht
an andere Fachabteilungen oder an
die Krankenhausverwaltung. Die
Verantwortung fiir die Daten liegt
beim erhebenden Arzt bzw. der er-
hebenden Abteilung. Da die Daten

eines Patienten zur rechten Zeit am
rechten Ort verfiigbar sein miissen,
ist besonders fiir Notfallsituationen
Vorsorge zu treffen, wo der Zugriff
auf Daten unkompliziert sein muf3.

Selbst wenn die Zugriffsrechte
genau definiert sind, sieht es mit ih-
rer Absicherung in der Praxis gegen-
wartig noch sehr traurig aus. Die
gingige Software, gerade von
fiihrenden Herstellern, erlaubt un-
berechtigte Zugriffe auf vielfiltige
Weise. Zum Beispiel ist es schwierig,
aus vorkonfigurierten Datenmasken
unerwiinschte Felder zu entfernen.
Auch sehen die auf dem Markt do-
minierenden Schnittstellen fiir Da-
tenbankzugriffe keine effektiven
Moglichkeiten der Zugriffskontrolle
vor. Dazu kommt, daf3 der allgemein
noch iibliche PaBwortschutz neben
seiner umstidndlichen Handhabung
auch viel zu wenig Sicherheit bietet,
besonders wenn man PalBworter
mehrfach eingeben oder sich ver-
schiedene PaBworter merken muf.

Personal Computer, transporta-
ble Datentrédger, lokale Netze, Mo-
demanschliisse und das Internet
zéhlen zu den ,,offenen Systemen®.
Immer mehr Tétigkeiten werden mit
Standard-Software erledigt wie Da-
tenbanksystemen, Tabellenkalkula-
tion, Textverarbeitung. Diese Syste-
me sind auch im sicherheitstechni-
schen Sinne offen. Vor allem Sy-
stemverwalter, die ja eigentlich nicht
zum Behandlungsteam gehoren,
konnen ohne Miihe alle Daten se-
hen. Gleiches gilt fiir Wartungstech-
niker und Netzpersonal.

Datenschutz und Datensicherheit? -
Probleme der o6ffentlichen Netze

Im Zeitalter der zunehmenden
Vernetzung des gesamten Gesund-
heitswesens, der integrierten Versor-
gung (,,shared care“) der Arbeits-
teilung und der Gesundheitsreform
kann ein Krankenhausinformati-
onssystem nicht mehr als geschlos-
senes System betrachtet werden.

Die Patentlosung fiir diese An-
forderungen scheint ein Internet-
anschluf} zu sein. Die Fiille der in-
zwischen angebotenen medizini-
schen Informationen und die Leich-
tigkeit der Kommunikation machen
den Verzicht auf den Anschluf} be-
reits heute unwirtschaftlich. Gleich-
zeitig verbieten die Forderungen
nach Sicherheit und Datenschutz
diesen Anschlul aber geradezu,
wenn man sich die inhdrente Unsi-
cherheit der gingigen Systeme und
der Standard-Software vor Augen
hélt. Im Konkurrenzkampf um die
Weltherrschaft im Internet gerit die
Sicherheit vollends unter die Rader.
So haben es die groBen Software-
Hersteller inzwischen geschafft, daf3
selbst die harmlose E-Mail zu einem
unkontrollierbaren Sicherheitspro-
blem geworden ist. E-Mail kann
heute als Anlagen alles mogliche
vom Word-Dokument bis zu Ton-
Dateien enthalten. Geht der Benut-
zer bei der Konfiguration nicht sehr
sorgfiltig vor, werden beim Lesen
der Mail oft Programme auf seinem
Rechner gestartet, deren Auswir-
kungen er nicht unter Kontrolle hat.
Ganz schlimm ist die Entwicklung
der letzten Zeit im Bereich der
WorldWideWeb-Browser.  Sicher-
heitsliicken, insbesondere beim MS-
Internet-Explorer, fithren sogar da-
zu, daf3 externe Anbieter von Web-
seiten beliebige Programme auf
dem Rechner des arglosen Internet-
Surfers ausfiithren kénnen.

Dagegen verblassen die ,.klassi-
schen“ Probleme des Anschlusses
an Offentliche Netze schon fast: ei-
nerseits die Gefahr, dafl Klinikmit-
arbeiter Daten nach auflen schmug-
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geln, etwa per E-Mail, und anderer-
seits die leichte Abhorbarkeit der
Netze. Gegen die erste dieser Ge-
fahren helfen nur Verbote und die
restriktive Handhabung der inter-
nen Zugriffsrechte. Und natiirlich
das Vertrauen darauf, dafl jeder
Arzt seine Schweigepflicht ernst
nimmt. Die zweite Gefahr, die Ab-
horbarkeit von Datentiibertragun-
gen im Netz, ist in erster Linie durch
technische MaBlnahmen zu 16sen,
ndmlich durch den FEinsatz von
kryptographischer Verschliisselung.
Dies ist zur Zeit leider noch mit et-
was Aufwand verbunden.

Der Stand der Technik beim
Internet-Anschluf}

Eine saubere Losung wire ein
Internet-Anschlul von wenigen
und speziell dafiir vorgesehenen
Rechnern, die vom Kliniknetz iso-
liert sind. Das kann aber bei genau-
em Hinsehen nur eine voriiberge-
hende Notlosung sein: Der fliissige
Arbeitsablauf wird behindert, das
Problem der Fernwartung bleibt un-
gelost.

Der Kompromif3, der dem Stand
der Technik entspricht, ist ein Inter-
netanschluf} iiber ein sogenanntes
Firewall-System. Ein Firewall-Sy-
stem iiberwacht und filtert den Da-
tenstrom. So wird das offentliche
Netz maximal genutzt und die Ge-
fahrdung minimiert: Aber cave! Es
bleiben Gefahren, die nur durch
sorgfiltige System-Administration
und Aufklarung der Mitarbeiter
iber zu vermeidende Techniken zu
beherrschen sind. Die GMDS (Deut-
sche Gesellschaft fiir Medizinische
Informatik, Biometrie und Epide-
miologie) Arbeitsgruppe ,,Daten-
schutz in Gesundheitsinformations-
systemen“ hat Empfehlungen erar-
beitet, von denen die wichtigsten
hier aufgefiihrt seien:

[l AuBerhalb des durch die Firewall
geschiitzten Bereiches diirfen
keine personenbezogenen Daten
des Krankenhauses gespeichert
oder verarbeitet werden.

] Interaktive Dienste (z.B.: telnet,
Zugriff auf News-, WWW- und
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externe Medline-Server) diirfen

nur vermittelt werden, wenn die

Kontaktaufnahme von der Klinik

in die AuBlenwelt erfolgt, nicht

umgekehrt.

[J Die Einwahl von auflen ins
Kliniknetz, etwa zur Fernwar-
tung, muf} einer besonders stren-
gen Uberwachung unterliegen;
eine sicherheitstechnisch akzep-
table Losung hierfiir wird durch
einen Modem-Server und die
Vergabe von Einmal-PaB3wortern
geschaffen.

[J E-Mail soll in beiden Richtungen
unbeschrdankt moglich sein.

Die vollstandige Version mit Be-

griindung und Literaturhinweisen

ist im Internet unter http://www.uni-
mainz.de/FB/Medizin/IMSD/AG-

Datenschutz/Empfehlungen

zu finden.

Auf Benutzerseite ist unbedingt
im E-Mail-Programm und im Web-
Browser das automatische Anzei-
gen von eingebetteten Dokumenten
(Word, PDF u. a.) zu sperren, denn
gegen die hierin moglicherweise
enthaltenen Schadprogramme und
Viren kann die Firewall nicht zuver-
lassig schiitzen. Fiir den Betrieb von
Firewall-Systemen sind betriebsin-
tern klare Richtlinien und Zustin-
digkeitsregelungen zu definieren.

Der eigenstidndige Aufbau eines
Firewall-Systems ist nur fiir Univer-
sitidtskliniken mit entsprechend aus-
gebildetem Personal moglich und
sinnvoll. Ansonsten wird auch eine
groBle Klinik auf ein kommerziell
angebotenes Firewall-System zu-
riickgreifen, wobei Beschaffung,
Konfiguration und Betrieb ein nicht
zu unterschitzendes Mal} an eige-
nem Know-How und Arbeitsauf-
wand erfordern. Fiir kleinere Héu-
ser bleibt der Anschluf} iiber einen
Service-Anbieter, mit dem Kklare
vertragliche Abmachungen iiber die
Umsetzung der Sicherheitsanforde-
rungen getroffen werden miissen.

Maf3nahmen fiir die interne Sicherheit

Wihrend wir fiir die Schaffung
eines angemessenen technischen Si-
cherheitsniveaus weitgehend den

System-Herstellern ausgeliefert

sind, miissen die Betreiber eines in-

formationstechnischen Systems fiir
die organisatorische  Sicherheit
selbst sorgen. Das beginnt mit der

Erstellung eines Sicherheitskon-

zepts. Dieses sollte enthalten:

[J das Organisations- und Prozef3-
modell des Betriebs,

[J das Daten- und DatenfluBmo-
dell des Betriebs,

[ Zugriffsprofile fiir Mitarbeiter-
gruppen in Form einer Zugriffs-
matrix,

[J Grundsitze fiir die Anbindung
ans Internet,

[] Regelung der Zustindigkeiten
im informationstechnischen
Bereich,

[J Management-, Prozef3- und
Qualitatsbewertungskriterien.
Jede Institution des Gesundheits-
wesens braucht einen Datenschutz-
beauftragten und einen IT (In-
formationstechnologie)-Sicherheits-
verantwortlichen (Security Officer).
Diese Aufgaben sind zu trennen, da
der Datenschutzbeauftragte Kon-
trollinstanz ist und nicht gleichzeitig
Ausfithrender sein kann. Beide
Funktionstriager benotigen, abhin-
gig von GroBe und Struktur der In-
stitution, fiir die Erfiillung ihrer Auf-
gaben ausreichend Zeit, Mittel und
Unterstiitzung, insbesondere durch
Schreibkrifte, sowie Durchset-
zungsbefugnisse. Der Datenschutz-
beauftragte hat die im zustdndigen
Datenschutzgesetz festgelegten
Aufgaben. Er sollte Mediziner sein.

Der IT-Sicherheitsverantwortli-
che sollte Informatiker oder Medi-
zin-Informatiker sein. Er erstellt das

Datenschutz- und IT-Sicherheits-

konzept der Institution, stimmt es

mit dem Datenschutzbeauftragten
ab, setzt es mit Hilfe des vorhande-
nen I'T-Personals um und schreibt es
fort. Unter anderem ist er verant-
wortlich fiir die physische Sicher-
heit der Rechner, Netze und Daten-
trager einschlieBlich Brandschutz
und Schutz vor Naturgewalten, fiir
die Anpassung der Systeme an das

Sicherheitskonzept und fiir die

Uberwachung des lokalen Netzes

auf unerwiinschte Datenfliisse.
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In groBen Institutionen erfor-
dern die Tatigkeiten des Daten-
schutzbeauftragten und des IT-
Sicherheitsverantwortlichen je eine
volle Stelle. In kleinen Institutionen
stellt sich das Problem des Outsour-
cing in der Form des Heranziehens
externer Sicherheitsberater. Hier
sollte die Verantwortung auf jeden
Fall im Hause bleiben. Beim Daten-
schutz wire die Bestellung eines ge-
meinsamen Beauftragten fiir meh-
rere Hiuser denkbar. Da die diffe-
renzierte Kenntnis der lokalen Ver-
hiltnisse wichtig ist, wird Outsour-
cing oft als wenig effektiv und zu
teuer erachtet. Das ist das Dilemma
der Sicherheit: Sie zu gewéhrleisten
ist aufwendig, aber eigentlich nicht
an Fremde iibertragbar.

Die Abteilungsnetze sind nach
Moglichkeit voreinander durch
Router (Umleiter) und Netzbe-
schaffenheit abzusichern. Ist nur ein
gemeinsames Klinikinformations-
system vorhanden, ist die Datenho-
heit der Fachabteilungen in diesem
zu berticksichtigen.

Die Sicherheitsmafinahmen sol-
len die Aufmerksamkeit des Arztes
nicht vom Patienten ablenken. Zwar
ist Datenschutz ohne Mitwirkung
der Beteiligten nicht zu verwirkli-
chen, aber die Belastung des medizi-
nischen Personals durch organisato-
rische und technische Verfahren
sollte minimal bleiben. Der sachge-
rechte Umgang mit den Patienten-
daten darf durch SchutzmafSnahmen
nicht beeintrichtigt werden. Die
Verfiigbarkeit der Daten, besonders
in kritischen Situationen, ist im In-
teresse des Patienten zu gewéhrlei-
sten.

Perspektiven

Die technische Entwicklung im
Bereich der IT-Sicherheit ist zur
Zeit in starker Bewegung. Der zu-
nehmende Einsatz von Standard-
Software fiihrt zu immer groferen
Sicherheitsproblemen und dariiber
hinaus zu einer wachsenden Abhén-
gigkeit von den Herstellern. Aller-
dings wissen diese gerade im Be-
reich der Krankenhaus-Informati-
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onssysteme durchaus, was von ihnen
verlangt wird und bemiihen sich um
Sicherheit. Was ihnen fehlt, sind zu-
verlédssige Standards und ein Ende
der politischen Debatte um eine
mogliche gesetzliche FEinschréin-
kung der Zulidssigkeit von Codie-
rungsverfahren.

Aber es gibt auch eine Reihe von
ermutigenden Entwicklungen. Auf
dem konzeptionellen Sektor sind
hier die SEISMED-Guidelines zu
nennen, die eine griindliche Be-
standsaufnahme dessen geben, was
zur Erreichung von I'T-Sicherheit im
medizinischen Umfeld nétig ist. In
Folgeprojekten soll die Praktikabi-
litdt dieser Leitlinien verbessert und
die konkrete Umsetzung demon-
striert werden.

HPCard konnte viele Funktionen
iilbernehmen

Von besonderem Interesse und
mit voraussichtlich sehr breiter Wir-
kung ist das HPC-Projekt (,,Health
Professional Card*). Es zielt darauf
ab, fiir Arzte und andere Berufs-
gruppen im Gesundheitswesen eine
Chipkarte als Berufsausweis einzu-
fiihren, der gleichzeitig die Grund-
funktionen fiir die I'T-Sicherheit bie-
tet: sichere Authentifikation, elek-
tronische Unterschrift und die dazu
notigen kryptographischen Verfah-
ren und Schliissel. Die praktische
Erprobung hat im Magdeburger Tu-
morregister bereits begonnen. Ein
Beschlul3 der Bundesdrztekammer
vom Friihjahr 1997 zielt auf die brei-
te Einfithrung dieses elektronischen
Berufsausweises bis 1999. IT-Syste-
me sollten heute schon fiir die Inte-
gration dieser Karten und der ent-
sprechenden Sicherheitsfunktionen
ausgelegt werden. Damit sollte der
umstidndliche Umgang mit PaBwor-
tern der Vergangenheit angehoren.
Der Benutzer eines Krankenhaus-
informationssystems weist sich
dann einmal pro Arbeitssitzung mit
seiner Karte und seinem PIN-Code
aus und hat dann alle ihm zustehen-
den Rechte.

Die Ausgabe der HPC und die
Erzeugung der auf ihr enthaltenen,

zum Teil geheimen, kryptographi-
schen Schliissel erfordert eine siche-
re Infrastruktur; man spricht von
Trust-Center-Funktionen. Hier ist
denkbar, da3 die HPC als allgemei-
ner Berufsausweis von den Arzte-
kammern oder klinikintern ausge-
geben wird.

Weiter auszubauen ist die kryp-
tographische Infrastruktur. Denn
grundsitzlich sollten Daten aus-
nahmslos verschliisselt gespeichert
und/oder {iibertragen werden. Die
HPC bietet einen geeigneten An-
satz, dies ohne merkbare Belisti-
gung der Benutzer zu erreichen, da
sie die notigen Schliissel speichern
kann. Auf diese Weise erledigen sich
die Probleme der Dateneinsicht
durch IT-Betriebspersonal und der
Abhorbarkeit der Netze. Jeder An-
satz zur derzeit politisch diskutier-
ten Schliisselhinterlegung ist abzu-
lehnen, da dies nicht mit der arztli-
chen Schweigepflicht vereinbar ist.

Ein weiterer Ansatz zur Verbes-
serung des Datenschutzes ist die
Verwendung von Pseudonymen
statt Identitdtsdaten, wo es immer
moglich ist. Sie konnen zur Anony-
misierung bei Forschungsprojekten,
aber auch fiir die Krankenkassen-
Abrechnung (!) verwendet werden.
Auch im Krankenhausinformati-
onssystem konnten Pseudonyme
dazu dienen, die unmittelbar identi-
fizierenden Daten vom Stammda-
tensatz zu trennen und so bei Sy-
stem-Wartungsarbeiten mit Echtda-
ten wenigstens ein Minimum an Da-
tenschutz zu gewihrleisten.

Die GMDS hat ein Grundsatzpa-
pier mit Leitlinienfunktion zu Da-
tenschutz und Datensicherheit in In-
formationssystemen des Gesund-
heitswesens erarbeitet und unter der
Adresse  http://www.uni-mainz.de/
FB/Medizin/IMSD/AGDatenschutz
mit weiteren Informationen und
Empfehlungen bereitgestellt.
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